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Egy informaciods csatorna all egy adobdl, agy adatcsatornabdl meg egy vevébél.

Az add egy véges jelkészletet (ABC-t) hasznalva kddolja az Uzenetet egy véges karaktersorozatta, amelyet
az adatcsatornan keresztul kuld el.

A vevé dekddolja a kapott jelsorozatot, €és amennyiben lehetséges, értelmezhet6 Uzenetté allitja vissza azt.

A jelsorozat a kommunikacids csatornan athaladva a kulsé behatasok miatt modosulhat. Ezt a kulsé hatast
nevezzuk zajnak.

Az informacio mérése.

Az informécié mérésére elészér Claude Shannon amerikai tavkozlési mérnék tett javaslatot. O vezette be az
un._Shannon entropiat.

Szintén 6 javasolta az informacié mértékegységére a bitet

JelOljuk a kodolasra hasznalt a jelkeszletet {a,a,a3,.....aN} szimbolumokkal. Ezek a szimbolumok valamilyen
gyakorisaggal fordulnak el az lUzenetekben. Vezessik be egy jel gyakorisagara a kdvetkezé jeldlést:

Jel |Gyakorisag:
a] P1
a P2
a3 P3
| aN | PN |

A Shannon entrépia (H) az egy karakterre juté atlagos informaciomennyiség:
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A Shannon entrépia mértékegysége a bit/szimbélum vagy bit/jel.



Példak
Binaris kod

Két szimbdlum van, az a;=0 illetve az a,=1. Mindkettd azonos valoszinliséggel fordul el6 egiy tetszbleges
binaris kodban, ezért a p4=0,5 illetve a p»=0,5.

A Shannon entrépia ekkor:
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Ez azt jelenti, hogy egy binarisan kddolt Uzenet annyi bites, ahany binaris szamjegyet tartalmaz: pl. az
"100110" Uzenet 6 bites.

A Morse abécé

Harom jelbdl all:

= p41=0,36
¥ p2=0,34
betlikdz | p3=0,30

A valoszinlség értékei altalam becsult értékek.

A Shannon entropia:

1 1 1
H=plog, —+plog —+plog —
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Behelyettesitve:
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Kiszamitjuk a logaritmusokat, majd a miveleteket elvégezve:

H=03614739+0234-15564 +0,30 17369 = 158hit/ el
Tehat a Morse ABC egy jelének Shannon entrépiaja 1,58 bit/jel

Igy példaul az SOS iizenet (ti-ti-ti-betiikoz-ta-ta-ta-betiikoz-ti-ti-ti-betiik6z):

*P P == emem e
12 jelet tartalmaz, az Uzenet igy 12*1,58 = 18,96 bites.

A magyar abécé




Jel Pi Logo(im) | piLoga(1p) |Jel Pi Logx(1/pi)| PiLoga(1/p;)
szokoz: 011719 3.093078627 0.362477884| b: 0.01887 57277618 0. 10580325865
e: 010189 3.29491563 0.335718954| & 0.0183 577201245 0105862783
a: 0.092738 3.430042344 0318235329 h: 0.01808 5.75894614 0104673464
t: 0.09213 3.440185177 0.31694426 j: 0.01179] 64062925 0.075530185
I: 0.06523 3.938320561 0.256396565| f: 0.01098 ) 65089781 0.07146858
n: 0.05671 4140253033 0.23479375]U: 001043, B.583117 0.068661911
S 0.052412 4 262019106 0.222136436] P 0.00934 B.7423617 0.05297 3555
k: 0.04586 4. 446619335 0.203921936] 6 0.00871) 68431116 0.058603502
0 0.04364 4. 518205035 0197174471 ¢€: 0.00349 B.8500197 0.055411365
r: 0.0434F 4 524168015 0.195620342 bekezdésvég 0.00577 7 2066285 0.0487885875
m: 0.03319 4 71066127 0.179900154] 4: 0.00589 7. 4075167 0.043630273
Z: 0.03721 4. 748165799 0.176679249]i: 0.004390 7.8315033 0.034330563
i 0.036R7 4 FROZES024 0.174888615| U: 0.00343 B.1875757 0.028083335
g: 0.03527 4825414614 0170192373 a: 0.00177 ] 914203449 0.016181402
a: 0.03159 4.984338253 0.157456825| 6 0.00092 10.08:079 0.005279192
é: 0.02979 5. 0R9023066 0151006346 W 0.00047 11.055052 0.00519587 4
Y. 0.02305 5.4359039439 026371012 X: 0.00027 1 11.854753 0.003200783
d: 0.02284 5452293539 0124530354 q: 0.00003 15024675 0.0004507 4

Az egyes valdszinlségek 4 500 000 karakter statisztikai vizsgalata alapjan lettek megallapitva.

Magyar nyelvi szovegekre a Shannon entropia értekére 4,91875 bit/jel adédik. Ha azonban figyelembe
vesszUk azt, hogy bizonyos betik elétt vagy utan milyen valészinlséggel szerepelnek mas betlk, vagyis a
betlkorrelaciét, akkor erre az értékre H=1,5 bit/jel adddik! A betlkorrelacié azt jelenti, hogy pl. az y elétt
valészinlileg g, n, t, | all, (gy, ny, ty, ly) de pl. a sz6k6z vagy egy masik y nem valészin(.

Redundancia

Mikor lenne a Shannon entrdpia a fenti 36 jelbdl allo ABC esetén maximalis? Ez akkor kdvetkezne be, ha
minden karakter (jel) egyforma valoszintiséggel fordulna el6. Ez azt jelenti, hogy minden jel p=1/36

valosziniséggel fordulna eld.. Ekkor a Shannon entrépia:
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Egy_Uzenetnek akkor nagy a redundanciaja,_ ha nagy a zajtiréképesseége. A zajtiréképesség_azt jelenti,_hogy

a zaj_hatasara eltorzult Gzenet milyen mértékben allithatd vissza. A zajtiréképességet ugy ndvelhetjiik meg,

hogy a jeleket valamilyen médon t6bbszorosen taroljuk.

A redundancia tehat végsé soron az tUzenetben fellelhetd jelismétiések gyakorisagat jelenti

A redundancia matematikai képlettel pontosabban is megadhato:

H

1- =1

> 571

H 5167

max

Ez azt jelenti, hogy egy magyar szévegben a betlik (jelek) 71%-a felesleges, azaz jelismétlés. Ez altaldban

minden beszélt nyelvre igaz, hogy kb 3 betlbdl 2 jelismétiés.

Mi ennek az oka? A valasz egyszeri: a beszélt nyelvek igen erds zajhatasnak vannak kitéve, tovabba az
"add" lehet beszédhibas, a vevé lehet, hogy nagyothalld, ezért az emberek ugy alakitottak ezeket a
nyelveket, hogy ezeket a zajhatasokat eltiirjek.



A redundancia arrdl is informal minket, hogy az adott Gzenet milyen mértékben tomorithetd.

Egy Uzenet varhaté tomoaritési aranya 1-R. Magyar szovegre pl. 1-0,71=0,29, vagyis az atlagosan elérhetd
tomaritési arany 29%.

Hibaérzékel6 kodolas

Ha egy Uzenetet ugy kédolunk, hogy az esetleges zaj okozta mdédosulasokat észlelni lehessen, akkor
hibaérzékeld kddolast alkalmazunk.
Legyen pl. az Uzenet a kovetkez6:

counterstrike
A zaj miatt noveljuk a redundanciat ugy, hogy minden karaktert kétszer kuldunk el:
ccoouunntteerrssttrriikkee
A zaj miatt a vevo ezt a kovetkez6képpen kapja meg:
ccoouunztteerrssttrriikkee

A vevd a karaktereket parosaval olvasva 6sszehasonlitja a két beolvasott karaktert. Ha egyformak, akkor
nem tortént hibas vétel. Az n betinél azonban két kildnbdz6 karaktert olvasott be. Nyilvan itt a zaj miatt
valamelyik karakter a zaj hatasara mdédosult, de a vevé nem tudja elddnteni, hogy melyik az eredeti karakter,
és melyik a hibas: az n vagy a z? Ebben az esetben hibaérzékeld kédolassal van dolgunk.

Ez a mdédszer nem szazszazalékos, mert ha a zaj miatt a két egymasutan kuldott karakter médosul, raadasul
ugyanugy, akkor a hiba észrevétlen marad. Ennek azonban elég kicsi a valdszinlisége

Hibajavité kédolas

Ha egy Uzenetet ugy kodolunk, hogy az esetleges zaj okozta modosulasokat ne csak észlelni lehessen,
hanem nagy biztonsaggal javitani is,
akkor hibajavito kddolasrol beszélunk.

Lassunk erre is egy példat:

Kuldjuk el az el6bbi GUzenetet ugy hogy tovabb fokozzuk a redundanciajat, mégpedig ugy, hogy minden
karaktert 3-szor kuldunk el:

cccooouuunnnttteeerrrssstttrrriiikkkeee
A zaj hatasara itt is egy karakter modosulhat
cccooouuunnzttteeerrrssstttrrriiikkkeee

A vevd a karaktereket harmasaval olvasva a vevé ellenérzi, hogy a karakterek egyformak-e? Amennyiben
nem, akkor "a tobbség gy6z" elve alapjan javitunk: az n, n, z esetén megallapithatd, hogy az n a helyes
karakter, igy a hiba javithato.

Ez a mddszer sem szazszazalékos, de a tdobbszords karakterismétléssel ennek a biztonsaga fokozhaté.

A gyakorlatban a bemutatottnal hatékonyabb mdédszereket hasznalunk, ahol a hibajavitd informacié csupan
8-10 %-a a valddi Uzenetnek.

A hibajavité kodolast a tavkozlésben, adatrogzitésnél (CD, DVD) alkalmazzuk.
Tomorités

Egy Uzenet csak akkor tomorithetd, ha nagy a redundanciaja. Ha tehat a z tzenet redundanciaja kicsi, akkor
ne probalkozzunk tomorirtéssel.

A tomorités hatasara a redundancia nagymértékben lecsokken. Ezért a tomoritett Uzenetek igen érzékenyek
a zajra. Ez azt jelenti, hogy ha egy tomoritett Uzenet megsérul, akkor nem, nagyon kicsi a valészinisége
annak, hogy vissza tudjuk allitani a tomaritetlen valtozatot



Kétféle tomorités létezik:

o Veszteségmentes: Itt az Uzenet teljes egészében visszaallithato llyen modszerrel tomoritjuk a ZIP,
ARJ, RAR kiterjesztési allomanyokat.

» Veszteséges: Itt az Uzenet csak bizonyos mértékben allithaté vissza. llyen modszerrel tdmaritjlik a
JPG, MP3, WMA, MPEG allomanyokat

Veszteségmentes tomoritést inkabb ott alkalmazunk, ahol fontos az, hogy az allomanyunk bitrdl bitre, bajtrol
bajtra visszaallithatd legyen. llyenek a programfajlok, futtathaté allomanyok, dokumentumok, szévegek.

A veszteséges tomoritést a kép-és hangallomanyok tomoritésére hasznaljuk, mivel pl. egy képnél nem tlnik
fel, ha itt-ott egy pixel szine egy halvany arnyalattal eltér az eredetit6l. A veszteséges tomoritések altalaban

jéval nagyobb tomoritési aranyt tesznek lehetévé, mint a veszteségmentes mddszerek. Azonban a tomaritési
arany novelése a min6éség egyre nagyobb romlasahoz vezet

Rejtjelezés
Alapvetden két rejtjelezés-tipust kulonboztethetlink meg:
1. A titkos kulcsu rejtjelezést - itt mindkét félnek ismerni kell a kulcsot, amit titokban kell tartani
2. A nyilvanos kulcsu rejtjelezést - itt a kulcsot kettévagjuk, egyik részét nyilvanossa tesszuk, a masikat
titokban tartjuk. Természetesen a nyilvanos kulcs ismeretében kiszamithato a titkos kulcs is, de ez igen
nagyon-nagyon-nagyon sok idébe telne...
A titkos kulcsu rejtjelezés
Az Uzleti élet, az elektronikus kereskedelem, elektronikus Ugyintézés szukségessé teszi a a titkositasi
modszerek alkalmazasat
Az egyszer( titkositasi mdédszerek:
o A Caesar kod

» A Vigenére kod (olvasd: Vizséner)

A Caesar kéd a legegyszeriibb, betlikeverésen alapulé modszer, amikor egy betiit egy masikkal
helyettesitink.

Az eredeti, Julius Caesar altal hasznalt verziét mutatjuk be. Az eredeti latin abécé (ami egyezik az angollal)
harom hellyel val6 eltolasaval kapjuk a kédabécét, a kovetmkezd képpen:

1:%lgABCDEFGHIJKLMNOPQRSTUVWXYZ
E](;dCDEFGHIJKLMNOPQRSTUVWXYZABC

A "MAMA" nyilt széveg kddolasa "PDPD". Ebbél mar lathaté is a gyenge pontja ennek a kédnak. Egy adott
betlit mindig ugyanazzal a masik betlivel kddolunk. Julius Caesar ezt a kédot megfejthetetlennek tartotta.

Visszafejtés:

A cimzettnek ismerni kell az eltolas mértékét, a KULCSOT. A kulcs lehet a fenti tablazat is, amit most forditva
alkalmazunk: az alsé betiinek keresstik meg a megfeleléjét a felsé sorbdl.

A Caesar kdd természetesen tetsz6leges mértéki eltolassal is alkalmazhaté. A betlihelyettesitésre mas
modszerek is alkalmazhatok, ez azonban a feltorést kilondsebben nem neheziti meg.

A kézépkorra a kémek, hadvezérek és diplomatak kérében a ismertté valt az a tény, hogy a Caesar kéd
konnyen feltdrheté.

Ezért a XVI. szazadban Blaise de la Vigenére (ejtsd bléz do 1a vizséner) francia kriptografus (=rejtjelez6) egy
Uj médszert dolgozott ki, amely egy Osszetett Caesar kddolas, melynél minden betihdz mas eltolasi értéket
rendellink. Az egymasutani eltolasi értékek alkotjak a KULCSOT.



A kulcs tehat egy tobbjegyl szam, példaul 2361. Legyen a kdédolando6 szoveg: "NAPLEMENTE"

Alaja irjuk a kulcsot, egymasutan folytonosan:

N|A|P|L|EIM|E|N|T]|E
213(6[1]2]|3[6(1[2]3
PID|VIM|G|P|K|O|V|H

majd az adott betlitél annyi karakterrel ugrunk jobbra az ABC-ben, amennyi a kulcsban 1évé szamjegy. Ezért
az N-t6l 2-re levo karakter a P, az A-tol mar 3 karaktert ugrunk, stb. Ez tehat egy 6sszetett Caesar kod. Noha
tobb E betll van a kédban, az egyes E betlk kodja mégsem egyforma. Ez |ényegesen neheziti a feltorést.

Visszafejtés

2|131]6 213]6]1[2]3
N[A|P EMIE|N|T]|E

PID|VIM|G|P|K|O|V|H
1
L

A kodolt Uzenet ala irjuk az ismert kulcsot, amit a kuldé és a cimzett egyarant ismer. Az els6 karakter a P.
Ettdl 2 karaktert visszaszamolunk, mivel a P alatt a 2 szamjegy van- A visszafejtett karakter az N A masodik
betli a D. Alatta a 3 szamjegy van. A D-t6l balra 3 betlinyire az ABC-ben az A talalhaté, stb.

A Vigenére kdéd hosszu ideig tartotta magat, El6szor annak A Vigenére kodot 1854-ben torte fel az a Charles
Babbage, aki az elsé programozhaté szamitdégép terveit is kidolgozta.

A titkos kulcsu rejtjelezést ma is alkalmazzak, ilyen a DES kédnevi modszer.

Nyilvanos kulcsu rejtjelezés

A titkositas gyengéje a XX. szazad masodik feléig az a tény volt, hogy a kulcsokat a kuldének el kellett juttatni
a cimzetthez, ami kockazatos volt. Vagyis a kuldének meg a cimzettnek meg kellett egyeznie egy kdzos

kulcsban, amivel rejtjeleztek illetve visszafejtettek

Az 1970-es években dolgoztak ki az ugynevezett nyilvanos kulcsu titkositast.

Az RSA titkositas

Legelterjedtebb ilyen tipusu titkositas az RSA, amely egy kulcsparon alapul: a Kyy kulccsal titkositunk, a Ky
kulccsal visszafejtink. A Kyy kulcsot nyilvanossa tesszuk, a Kyt kulcsot titokban tartjuk. Hogyan fugg 0ssze
egymassal a ket kulcs? A K kulcsot egy nagyon nagy, 5-600 jegyl primszambol készitjuk.

A Kyy nyilvanos kulcs az elébbi primszam és egy masik, szintén nagy primszam szorzata alapjan késziil. igy

egy olyan 0sszetett szam a nyilvanos kulcs, amely 1000 -1200 szamjegyU lesz. Ezt a nyilvanos kulcsot és a
hozza tartozo titkosito eljarast (programot) k6zzé tesszik, ezzel barki, akinek ezt a kulcsot megadtuk
titkositott Uzenetet kuldhet nekunk. Visszafejteni, elolvasni azonban csak az tudja, akinél a titkos kulcs van,
vagyis csak mi, hiszen a Kyy primtényezds felbontasat csak mi ismerjuk.

A feltdrés nehézsége abban all, hogy noha minden szam primtényezékre bonthato, bizonyos nagy szamok
esetében a feladat igen nehéz, éspedig pont azoknal a szamoknal, amelyek két nagyon nagy primszam
szorzatai!

Példa az illusztralasra:

1. Legyen a felbontand6 szam 391. Ez csak egyféleképpen bonthato fel: 391=17*23. Mas felbontasa
nincs... Kilonésebben nem nehéz a felbontasa, de meg kell dolgozni érte...

2. Legyen a primtényezdkre bontand6 szam 1 506 467. Tessék probalkozni! Ennek egyeduli lehetséges
felbontasa: 997*1511. Ha nem ismerjuk a felbontast, végig kell probalni az 6sszes primszammal
egészen 997-ig, El6szor probaljuk osztani 2-vel, aztan 3-mal, aztan 5-tel, 7-tel, 11-gyel, 13-mal, stb. és
igy tovabb, amig végre meg nem kapjuk azt a primszamot, amely maradék nélkul osztja 1 506 467-et!
Ez 0sszesen 168 osztast jelent, mert 997-ig pontosan ennyi primszam van. Itt a nyilvanos kulcs Kyy =1

506 467 , a titkos kulcs Ky =997 lenne.



3. Legyen most a szam 313 725 463 505 593. Ez 15 jegyl. Ennek a felbontasahoz majdnem 1 000 000
osztast kell(ene) elvégezni.

A felbontas: 313 725 463 505 593=15 395 203 * 20 378 131
A nyilvanos kulcs: Kyy =313 725 463 505 593, a titkos kulcs: Kt =15 395 203.

A szamjegyek novelésével a titkos kulcs kiszamitasa a nyilvanos kulcs ismeretében egyre reménytelenebb:
1000 jegyi nyilvanos kulcs esetén és kb 500 jegy titkos kulcs esetén kb. 10497 probalkozas kellene!

A nyilvanos kulcsu titkositast az elektronikus levelezésben, elektronikus kereskedelemben, pénzigyi
tranzakciok védelmére illetve elektronikus Ugyintézésben hasznaljuk.

Digitalis alairas

Az Ugyintézéskor, elektronikus iratok kiadasakor, Uzleti tranzakcioknal fontos azt tudni, hogy az tzenetet
valéban a megfelelé személy kuldte, tovabba azt is szeretnénk tudni, hogy az adott banki atutalast, Gzleti
rendelést, szerz6dést, stb. nem mddositotta utdlag valaki.

Erre dolgoztak ki egy olyan modszert, amit digitalis alairasnak neveznek. Az alairas két Iépésben torténik.

1. Az elsd Iépésben az alairandé dokumentum_minden karakterét felhasznalva kiszamitunk egy
ugynevezett ellendrzé értéket, ez az lGzenet lenyomata. Ez egy fix hosszusagu, altalaban128 bites
szam.

A lenyomat el6allitasa egy olyan kulonleges bit-keverési modszerrel torténik, hogy amennyiben a
legkisebb mddositast is végrehajtjuk az eredeti allomanyon, ugy az ellenérzé 6sszeg, vagyis a lenyomat
ertéke jelentésen modosul.

2. Ezutan a lenyomatot RSA moddszerrel titkositja a felado, a sajat titkos kulcsat hasznalva.

Az ellen6rzés:

A cimzett ismeri a felado nyilvanos kulcsat. Ezzel visszafejti a lenyomatot, majd elkésziti 6 is a megkapott
dokumentum lenyomatat, és 6sszeveti a visszafejtett lenyomattal.

Amennyiben egyezik a kettd, ugy a cimzett meggy6zd6dik arrél, hogy:
1. Az dokumentumot valéban a cimzett kiildte, mert ezzel a modszerrel csak 6 tud titkositani

2. Az dokumentum sértetlen, vagyis 6 is pontosan azt a dokumentumot latja, amit a felado digitalisan
alairt, hiszen az elkuldott Uzenet lenyomata és az altalunk kapott Uzenet lenyomata egyezik.

Rejtjelezés és tomorités
A rejtielezés egy adott Uzenet Shannon entrépiajat megndveli, és emiatt a redundancia is lecsdkken.

Ennek fontos kévetkezményei:

» A rejtjelezett Uzenetet nem, vagy csak alig lehet tomoriteni. Ezért ha tdmdriteni is akarunk, akkor ezt a
rejtielezés elétt tegyik meg!

o A rejtjelezett Uzenetek a lecsokkent redundancia miatt sokkal érzékenyebbek a zajra, ezért ilyen
uzeneteket csak igen csekély zaju kommunikaciés csatornakon kulddzgessunk!




